LIEFERANTENBEWERTUNGSMATRIX

TPRM-TRIAGE NACH ISO 27001, NIS2 UND DORA

KRITIKALITATSBEWERTUNG - bestimmt den Tier

Bewertung 1 bis 3 Punkte je Dimension, Summe ergibt Tier-Zuordnung

DATENZUGANG

SYSTEMZUGANG

Hat der Lieferant
IT-Zugang?

3

Direkter, regeimaBiger Zugang
zu intermen [T-Systemen,
Metzwerken oder Produktions-
systemen (z. B. Remote-
‘Wartung, VPN, APi-Integration).

BETRIEBSRELEVANZ
Wirkung bei 30-tagigem
Ausfall?

0P

Greift der Lieferant
auf Daten zu?

Zugang zu perscnenbezogenen,
vertraulichen oder betriebs-
kritischen Daten. Verarbeitung
im Auftrag oder Speicherung
beim Lieferanten.

Ausfall beeintrichtigt den
Geschaftsbetrieb innerhalb
von 72 Stunden erheblich
oder bringt ihn zum Stillstand.
Kein kurzfristiger Ersatz
varfigbar.

Gelegentlicher oder
eingeschrinkter System-
zugang. Nur auf Anfrage oder
zeitlich begrenzt,

Y Ausfall beintriichtigt den
Betrieb, aber Workarounds
oder Teilersatz sind innerhalb
von 1=4 Wochen maglich,

4 Indirekter Zugang, z. B. (ber
gemeinsam genutzte Systeme
oder Support-Zugange. Kein
aktiver Datentransfer,

Ausfall hat keine wesentliche
Betriebsauswirkung. Sofortiger
Ersatz verfigbar oder Lieferung
nicht peithritisch,

Kein Datenzugang. Rein
physische ader nicht-digitale
Lieferbeziehung.

Kein Systemzugang. Keine
digitale Schnittstelle zum
eigenen Betrieb.

@

TIER A - KRITISCH IERB -
Score 13-15 Punkte

TR &

Vollstindige Prifung,
individuelle Vertragsgestaltung,
laufendes Monitoring.
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REGULATORISCHE
RELEVANX

R

Lieferant beriihrt direkt
regulatorische Phichtbereiche:
NiS2-Lieferkettenpflichten,
DORA IKT-Drittanbieter, CRA-
relevante Software, DSGVD-
Auftragsverarbeitung.

(50 Indirekte regulatorische
*" Berihrung. Lieferant liefert in
regulierte Bereiche, ohne selbst
direkt in Scope zu fallen,
Dokumentation empfohlen,

Keine erkennbare requlatorische
Relevanz. Aufierhalb requlierter
Bereiche und ohne Datenschutz-
relevanz.

©

Score 8-12 Punkte

+ Standardisiertes Assessment oder

Wie schnell e

SUBSTITUIERBARKEIT

rsetzbar?

A
R/

Schwer ader nicht kurzfristig

substituierbar,

Wechsel dauert

mehr als 3 Monate ader
verursacht erhebliche Kosten,
Kein qualifizierter
Alternativanbieter bekannt.

3

Substituierbar innerhalb
1-3 Menaten. Alternativanbieter

bekannt, aber Wechsel

aulwendig.

(1)

Leicht substituierbar, Mehrere
Alternativanbieter verfligbar,

Wechsel innerhalb von
Wochen méglich,

Score £ 7 Punkte

*

NT TIER C - UNKRITISCH

Selbstauskunft oder Basischeck,

LZIW 3 AUDIT-LEVEL UND PRUFMABNAHMEN JE TIER

TIER A - KRITISCH

Vollstandiges TPRM-Assessment: Standardisierter Kurzfragebogen

™
PRUFFORMAT adaptierter Fragebogen (CAIGQ, S1G oder {max. 15-20 Fragen) cder Nachweis
‘ eigenentwickell), ggf. Vor-Ort-Gesprach einer anerkannten Zertifizierung
oder Remate-Interview. {150 27001, S0OC 2, TISAX).
150-27001-Zertifikat + Ergiinzungsfragen 150-27001-, SOC-2- oder TISAX-Zertifikat
AKZEPTIERTER zu Vorfallmeldung, Subdienstieistern, ohne Erganzungsfragen. Oder:
NACHWEIS Ausstiegsplanung. Oder: wollstindiger Kurzfragebogen ohne Vor-Ort-
Fragebogen mit Plausibilisierung. Verifizierung.
Jﬂhﬂ_ll:h_ES \fuilasses‘sr.ne?t i Jahrlicher Kurzfragebogen ader
2 kontinuierliches Monitering Tt e 5 i has
PRUFFREQUENZ {SecuritySeorecard, BitSight o. 4.) i 5 Y
i = _ 2 Manitoring empfohlen, aber nicht
Ereignisbasierte Nachprifung bei verpfliehtend
Score-Verschlechterung > 15 %. !
Auditklausel, Meldepflicht bei s e 3 .

Py VERTRAGLICHE Sicherheitsvorisllen [max. 24 h), Meldepflicht bei SIﬁhOr’h!}llS\'Dr‘f&u&n,
MINDEST- Subdienstleister-Offenlegungspflicht, {[::\:*\':5‘:“"'Gm“"'f'e"‘:]"‘“‘"g
ANFORDERUNGEN  Exit-Klausel mit Datenlésch-Regel. il s

SLA mit messbaren Sicherheits-KPls. ki S hley-
Se ZUSTANDIGKEIT i:’::::n; LT-::E:::JE?N‘ Recht. Einkauf mit IT-Kurzcheck, Keine
AR ui i .
INTERN IS8 erforderlich. CI50-Abnahme erforderlich.

TIER C - UNKRITISCH

Finf-Fragen-Selbstauskunft,
anlassbezogen. Keine regelmaBige
Priifung erforderlich,

Selbstauskunft chne unabhingigen
Machweis ausreichend. Bei
Auffalligkeiten: Eskalation zu

Tier B.

Einmalige Ersterfassung.
Wiederholung bei Vertragsinderung
oder auf Anlass. Kein regelmaBiges
Maonitaring,

Standardlieferantenvertrag mit
DSGVO-Grundklausel. Keine
Sonderpflichten,

Einkauf allein. Kein IT-Involvement
erforderlich.

| Zertifikatsnachweis. Jéhrliche Anlassbezogene Prifung,
Uberpriifung. kein regelmiBiges Audit.
=

HANDLUNGSEMPFEHLUNGEN UND ESKALATIONSLOGIK

TIER A - KRITISCH

Risike dokumentieren, alterhative Anbieter

LIEFERANT VERWEIGERT
AUSKUNFT

§o)

LIEFERANT HAT KEINE
ZERTIFIZIERUNG

@

SCORE-VERSCHLECHTERUNG

—%

gl ™ monmoriNG
SICHERHEITSVORFALL
BEIM LIEFERANTEN
3 VERTRAGSVERLANGERUNG
K/ ANSTEHT

qualifizieren, Vertragsverlingerung von
Machbesserung abhingig machen.

Fragehogen-basierte Vollprifung
werpflichtend. Zertifiziersng als

rrittelfristiges Vertragsriel definieren (2. B.

binnen 18 Monaten).

Ab <15 %: Proaktiver Kontake, Klaerung der
Ursache. Ab =30 %: Formelle Nachpruefung,

gef. Eskalation zu Krisenprotokoll

Sofortige Kontaktaufnahme,
Schadensausmass klaeren, aigens
Systeme auf Kompromittierung proefen,
Meldepflichten nach MISZ/DORA pruefen,

Aktuelle Bewertung als
Verligerungavoralssetzung. Neus
Vertragsklausein (Audit, Meldung, Exit)

MNachfassen; bei weiterer Verweigensng 2u
Tier A hochstufen.

Fragebogen-Prifung ausreichend.
Zertifizierung emplehlen, nicht erzwingen.

Bei srarker Verschlechterung: 2u Tier &
hochstufen und entsprechend verfahren.

Kontaktaufmahme und Rizikoabec hatrung.
Ggf. 2u Tier A hochstufen.

Zertifikatsnachweis als
Verlingerungsvoravssetzung.

TIER C - UNKRITISCH i

Selbstaiiskunft als nicht erbracht
dokumentieren. Kein weiterer
Handlungsbedarf bei weiterhin niedriger
Eritikalizar.

Keine Anforderung an 2ertifizierung.

Kein Monitoring vorgesehen.

Information abwarten, bei Relevan:
nachfassen.

Standarderneuerung chne
Sonderbedingungan.

1. BEWERTEN
5 Dimensionan
bewerten

(1-3 Punkte)

2. TIER
BESTIMMEN

Summe bildet
Tier A, B oder C

3. PRUFEN
Passendes Audit-Level
und Nachweise
durchfiihren

4, UBERWACHEN

Monitaring
entsprechend
Tier-Level

5. REAGIEREN

Eskalationslogik
bei Anderungen
ader Vorfallen




