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—— CASE STUDY - INFORMATION UND KOMMUNIKATION

Ausvielen
Faden ein
tragendes N

Wie ein IT-Dienstleister der 6ffentlichen Hand alle
vertraglich geforderten Sicherheitskonzepte nach BSI IT-
Grundschutz erstellt, arbeitsteilig, unter Zeitdruck, und
zehn Tage vor der Frist Ubergibt.

.Ein Pilzmyzel verbindet auf kilometerweiten
Fldchen, was einzeln verstreut liegt, und macht aus
vielen Wurzeln ein einziges, tragendes Netz."
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Das Prinzip des 6 Dl
tragenden Netzes i

Unter dem Waldboden verbindet ein Pilzmyzel auf kilome-
terweiten Flachen Baume und Pflanzen. Es sammelt und
verteilt, tauscht Nahrstoffe und Warnungen, und macht aus
vielen einzelnen Wurzeln ein einziges, tragendes Netz.

Genau das braucht ein belastbares Sicherheitskonzept: In-
formationen, die Uber viele Systeme verstreut liegen, mis-
sen zusammengeflihrt werden, bis ein lUckenloses Bild ent-
steht. Diese Case Study zeigt, wie aus fragmentierten Daten
und einem knappen Zeitfenster vollstandige, fristgerechte

Konzepte wurden.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

Ein Dienstleister, auf den sich
die 6ffentliche Hand verilgsst

Unser Kunde ist ein IT-Dienstleister der 6ffentlichen Hand

mit mehreren tausend Mitarbeitenden. Gegeniber seinen

offentlichen Auftraggebern unterliegt er einer strengen Information +
vertraglichen Verpflichtung: detaillierte Sicherheitskon- MBI E T
zepte (SiKos) nach BSI IT-Grundschutz zu erstellen und Mehrere tausend

kontinuierlich aktuell zu halten. Mitarbeitende

Diese Konzepte sind kein Selbstzweck. Sie weisen nach, Siko nach BSIIT-

. . Grundschutz
dass die individuelle Infrastruktur jedes Endkunden den
Anforderungen des IT-Grundschutzes entspricht, und sie Vertraglich, 6ffentliche
Hand

mussen strikt den vorgegebenen Vorlagen folgen.
IT-Dienstleister Offentliche Hand

BSI IT-Grundschutz SiKo

BRANCHEN-KONTEXT

Als Dienstleister fur die 6ffentliche Hand steht der Kunde in der Lieferkette kritischer Verwaltungsprozes-

se, seine Sicherheitsnachweise sind Voraussetzung dafir, dass Behérden ihre Aufgaben verlasslich erftllen

kénnen.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

02 - DER KONTEXT

Ein Auftrag, der keine
Verzogerung Vertragt

Der Ausloser war konkret: Akute Personalengpdsse und ein bereits entstandener zeitlicher Ver-
zug machten externe Unterstlitzung zwingend erforderlich, um die vertraglichen Fristen Uber-
haupt noch einhalten zu kénnen. Erschwerend kam hinzu, dass jedes Konzept die individuelle In-
frastruktur des jeweiligen Endkunden exakt widerspiegeln musste, kein Konzept glich dem

anderen.
Verpflichtet Verzégert Verstreut
Vertragliche SiKo-Pflicht nach BSI IT- Personalengpass und bereits Benotigte Informationen
Grundschutz gegeniber der entstandener zeitlicher Verzug. fragmentiert tGber viele Plattformen.

offentlichen Hand.

s verpflichtet - verzdgert - verstreut =

Die Konzepte mussten strikt nach vorgegebenen Vorlagen auf Basis des BSI IT-Grundschutzes erstellt wer-

den, jedes eine eigene, individuelle Ausarbeitung.
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CASE STUDY - INFORMATION UND KOMMUNIKATION

BASEC GMBH

Zwei Monate, viele Quellen,

ein Felertagsienster

Die absolute Deadline fir die Erstellung und Ubergabe
der Konzepte betrug lediglich .Gleichzeitig
waren die benoétigten Informationen stark fragmen-
tiert und Uber verschiedene Plattformen verstreut, je-
der Baustein musste aus mehreren Quellen zusam-
mengetragen werden.

DAS KERNRISIKO

Zusatzlich fielen die zwingend notwendigen Abstim-
mungstermine mit dem internen Sicherheitsbereich,
zur Klarung spezifischer BSI-IT-Grundschutzbausteine,
genau in die kritische Zeit kurz vor den Feiertagen.

Ohne fristgerechte Lieferung drohte die Nichterfillung vertraglicher Verpflichtungen gegeniiber den 6f-

fentlichen Auftraggebern, mit méglichen Vertragsstrafen und einem erheblichen Vertrauensverlust.

Bausteine umfasst das BSI IT-Grundschutz-Kompendium
(Edition 2023), auf rund 1.500 Seiten, jedes Konzept bildet
die relevanten davon ab.

Cybersecurity-Fachkrafte fehlen laut ISC2-Studie 2024 in
Deutschland, Engpasse wie dieser sind die Regel.

05



CASE STUDY -

INFORMATION UND KOMMUNIKATION

04 - DIE ZIELSETZUNG

BASEC GMBH

Vollstandig, fristgerecht,

ohne Qualitaitsverlust

Das Zielbild lief keine Kompromisse bei der Qualitat zu, wohl aber beim Weg dorthin. Vier Leitziele

gabendie Richtung vor.
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Zusammenfihren

Zusammenfihren

Die verstreuten Informationen aus allen Plattformen
zu einem vollstandigen Bild aggregieren.

Individuell

Die spezifische Infrastruktur jedes Endkunden exakt
abbilden.

01 02

Normkonform

Normkonform

Jedes Konzept strikt nach Vorlage und BSI I T-
Grundschutz erstellen.

Fristgerecht

Alle Konzepte innerhalb des Zwei-Monats-Fensters
liefern.

03 04

Individuell Fristgerecht



CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

Viele Hande, ein
zusammenhangendes Netz

Wie ein Myzel, das viele Wurzeln zu einem Netz verbin-

GETEILT, ABER VERBUNDEN

det, wahlten wir einen stark arbeitsteiligen, parallelen
Ansatz mit hohem personlichem Einsatz. Um das enge Die einzelnen Teile durften nicht auseinander-
Zeitfenster zu halten, wurden die zu erstellenden Si- driften. Uber enge Abstimmung blieb jederzeit
cherheitskonzepte strategisch auf die Basec-Berater sichtbar, wie sie zusammengehoren, damit am

aufgeteilt, jede und jeder Gbernahm einen klar umris- Ende ein lickenloses, konsistentes Ganzes
senen Teil. entsteht.

Ein konsistentes

Geteilte Arbeit, geteiltes Wissen: Wer parallel arbeitet, aber eng verbunden bleibt, wird schnell, ohne dass
die Konzepte auseinanderfallen.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

06 - DIE UMSETZUNG

In vier Schritten vom
Fragment zum Konzept

@ Informationsbeschaffung

vollstandige Datenbasis

Aggregation der Uber verschiedene Plattformen verstreuten Daten zu einer belastbaren Grundlage.

@ Kollaboration BSI-Bausteine geklart

Gemeinsame Besprechung und Bearbeitung der zentralen Infrastruktur-Komponenten in engen
Sessions mit dem internen Sicherheitsbereich.

@ Dezentrale Ausarbeitung e S Erelun

Die spezifischen, dezentralen Kundenkomponenten wurden von den Beratern individuell
ausgearbeitet und in die Konzepte integriert.

@ Finalisierung+Ubergabe fristgerechte Ubergabe
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Zusammenflhrung aller Konzepte zu einem konsistenten Ganzen, bereit zur internen Priifung und

Einreichunag.

Die terminliche Enge kurz vor den Feiertagen gefahrdete die Informationsbeschaffung massiv. Kompen-
siert durch Flexibilitat und bewussten Mehraufwand der Berater, sodass alle BSI-Bausteine rechtzeitig ge-

klart wurden.



—— 07 - DIE LOSUNG

Ein Board, das alle
Konzepte zusammenhealt

Kern der Losung war ein gemeinsames Uberblicksbild: Welches Konzept ist wem zugeord-
net, welche BSI-Bausteine sind geklart, was ist bereits Ubergabereif? So arbeiteten alle Be-
rater parallel, ohne den Zusammenhang zu verlieren.

SICHERHEITSKONZEPTE - STATUS ® Board-Status
KONZEPTBEREICH ZUSTANDIG FRIST STATUS
Zentrale Infrastruktur TeamA 2 Monate ® (bergeben
Netzkomponenten Team B 2 Monate ® {(ibergeben
Fachverfahren Team C 2 Monate ® (bergeben
Endkunden-Systeme TeamD 2 Monate ® in Prifung

PROJEKT-TICKER Verstreute Daten aggregiert - BSI-Bausteine geklart - Konzepte arbeitsteil

® {(bergeben - abgeschlossen ® in Prifung

—— WIRKPRINZIP DER ZUSAMMENARBEIT

01 02 03 04 05

Aggregieren Abstimmen Aufteilen Ausarbeiten Ubergeben

AUS VIELEN TEILEN EIN GANZES

Aus fragmentierten Daten und parallel arbeitenden Handen wurde ein lickenloses, konsistentes Konzept-
werk, vollstandig und fristgerecht tibergeben.
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—— 08 - ERGEBNIS + WIRKUNG

Vollstandig geliefert, vor der Fist

10 Tage 100 % I ERES
fruher BSI-konform abgefedert

Alle Konzepte vor Ablauf der straf- Alle geforderten Sicherheitskon- Vertragliche Pflichten ohne Quali-
fen Zwei-Monats-Frist ibergeben. zepte nach BSI IT-Grundschutz tatsverlust erfullt.

vollstandig erarbeitet.

NACHHALTIGE WIRKUNG

Alle geforderten Sicherheitskonzepte wurden vollstandig erarbeitet und finalisiert. Der Kunde konnte die
Dokumente intern prifen und erfolgreich bei seinen 6ffentlichen Auftraggebern einreichen. Der Personal-
engpass wurde effektiv abgefedert, und der Dienstleister verfligt nun wieder Uber aktuelle, compliant Do-

kumentationen, ohne dass die Qualitat gelitten hatte.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

Als Personalengpasse unsere vertraglichen Fristen fir
die Sicherheitskonzepte gefahrdeten, brauchten wir
schnelle und verlassliche Unterstilitzung. Dass alle
Konzepte nach BSI IT-Grundschutz vollstandig und
sogar vor der Frist vorlagen, hat uns geholfen, unsere
Verpflichtungen ohne den geringsten
Qualitatsverlust zu erfllen.

Sicherheitsbereich, IT-Dienstleister der offentlichen Hand
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

Was bleibftt

Alle geforderten Sicherheitskonzepte nach BSI IT- Ubergabe zehn Tage vor Ablauf der straffen Zwei-
Grundschutz vollstandig erarbeitet Monats-Frist

Verstreute Informationen aus vielen Plattformen zu Individuelle Endkunden-Infrastrukturin jedem
vollstandigen Konzepten zusammengefihrt Konzept exakt abgebildet

Kritische BSI-Bausteine trotz Feiertagsfenster Personalengpass ohne Qualitatsverlust abgefedert
rechtzeitig geklart

Vertragliche Verpflichtungen gegenulber éffentlichen Auftraggebern erfillt

FAZIT - AUS FRAGMENTEN WIRD EIN
GANZES _ _ _ _
Aus vielen einzelnen Wurzeln wird ein tragendes

Aus verstreuten Daten und parallel arbeitenden Netz, das verbindet, was einzeln verstreut liegt,

Handen wurden vollstandige, konsistente Kon- e e s el

zepte, fristgerecht und ohne Qualitatsverlust.
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— 11 - FAZIT

Aus Fragmenten
wird ein Ganzes.

Verstreute Informationen, ein knappes Zeitfenster, kompromisslose
Qualitatsanforderungen: Solche Aufgaben I6st man nicht durch Tempo
allein, sondern durch kluge Arbeitsteilung und enge Verbindung, so wer-
den aus vielen Handen vollstandige, fristgerechte Konzepte.

AUSBLICK UBERTRAGBAR

Die Dokumentationen sind wieder aktuell und Der arbeitsteilige Ansatz nach BSI IT-Grund-
compliant, eine belastbare Basis flir die kontinu- schutz lasst sich auf weitere Konzeptwerke und
ierliche Fortschreibung. Dienstleister der 6ffentlichen Hand Gbertragen.
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Wiesicheristlhre
Organisation wirklich?

Basec ist ein kleines, aber sehr feines Cyber-Security-Beratungshaus, person-
lich, pragmatisch und auf Augenhdhe. Diese Case Study entstand im Bereich
BaseConsulting, ISMS, BSI IT-Grundschutz.

IHR ANSPRECHPARTNER
Tim Will

Partnermanagement - Basec GmbH

tim.will@basec.de - +49 6326 346 3005
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Basec GmbH - Weinstralbe 5b - 67146 Deidesheim - basec.de

Hinweis zur Erstellung. Fur Grafik, Gliederung und Textbearbeitung dieser Publikation wurden generative KI-Systeme eingesetzt.
Samtliche Inhalte wurden von Basec fachlich gepriift, iberarbeitet und freigegeben. Die inhaltliche Verantwortung liegt bei der Basec GmbH.
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