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—— CASE STUDY - INFORMATION UND KOMMUNIKATION

Aus Gewachsenem
einetragende
Struktur

Wie ein zentraler IT-Dienstleister der 6ffentlichen
Verwaltung seine Sicherheitsarchitektur standardisiert,
den Engpass an Security-Architekten auflést und den BSI
IT-Grundschutz dauerhaft nachweisbar halt.

.Ein Nest besteht aus tausenden losen Zweigen. Erst
die Bauordnung macht daraus eine Struktur, die
tragt”

BASEC GMBH
BASECONSULTING
BSI IT-GRUNDSCHUTZ




—— ZUM GELEIT

Das Prinzip der
gebauten Ordnung

Ein Vogel sammelt Zweige, Halme und Fasern, die einzeln
nichts tragen. Er legt sie nicht ab, er verwebt sie, nach einer
Ordnung, die Uber Generationen erprobt ist. Das Ergebnis
halt Wind, Regen und Gewicht aus und schitzt, was in ihm
liegt.

Gewachsene IT-Landschaften entstehen anders. Sie sam-
meln Uber Jahre Systeme, Verfahren und Ausnahmen, ohne
dass jemand die Bauordnung mitschreibt. Diese Case Study
zeigt, wie aus vielen Einzelentscheidungen eine belastbare
Sicherheitsarchitektur wurde, mit standardisierten Re-
views, einer gemeinsamen Datenbasis und einem Grund-
schutz, der sich nachweisen lasst.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

Ein Dienstleister,an dem
die Verwaltung hangt

Unser Kunde ist ein zentraler IT-Dienstleister der 6ffentli-
chen Verwaltung. Er betreibt eine sehr komplexe IT-Land-
schaft, in der Fachverfahren, Netze und Plattformen (ber Information +

Jahre gewachsen sind. Wenn dort ein Verfahren stillsteht, Kommunikation

merken das nicht nur die Beschaftigten des Dienstleis- Zentraler IT-Dienstleister
ters, sondern Biirgerinnen und Biirger an der Schnittstel- der 6ffentlichen
Verwaltung

le zur Verwaltung.

. . . o . . Hohe Verfahrensdichte,
Die Informationssicherheit liegt beim CISO und seiner historisch gewachsen

Stellvertretung. Beide haben das Projekt von Beginn an

begleitet, fachlich und politisch. Das war ein wesentlicher SR

Grund dafur, dass die Veranderungen nicht in der Archi-
tekturabteilung hangen blieben.

IT-Dienstleister Offentliche Verwaltung

BSI IT-Grundschutz Sicherheitsarchitektur

BRANCHEN-KONTEXT

Ein zentraler Dienstleister biindelt Risiken. Was bei ihm ungeprft freigegeben wird, wirkt in viele Behdrden

gleichzeitig, deshalb ist seine Architekturentscheidung nie nur eine technische.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

02 - DER KONTEXT

Regulierung, diebisin
die Architekturreicht

Die regulatorischen Vorgaben sind in den vergangenen Jahren deutlich strenger geworden, vor
allem durch den BSI IT-Grundschutz. Der verlangt keine Absichtserklarung, sondern eine nach-
vollziehbare Kette: Welches Verfahren steht auf welcher Infrastruktur, welche Bausteine gelten

dafir, wer hat die Umsetzung geprift?

Genau an dieser Kette wurde sichtbar, dass IT-Architektur und Informationssicherheit zu weit
voneinander entfernt arbeiteten. Architekturentscheidungen fielen dort, wo die technische Not-
wendigkeit saf. Die Sicherheitsbewertung kam spater, manchmal zu spat. In einer gewachsenen
Infrastruktur summiert sich das schnell: Am Ende weif} niemand mehr verldsslich, wo die relevan-

tenRisiken liegen.

Verzahnt Gewachsen Verpflichtend
IT-Architektur und Historische Infrastruktur, hohe BSI IT-Grundschutz als priifbarer
Informationssicherheit mussten Verfahrensdichte, wenig Malfstab, nicht als Empfehlung.
naher zusammenricken. dokumentierte Bauordnung.

= verzahnt - gewachsen - verpflichtend =

Der Grundschutz fragt nicht, ob eine Entscheidung gut gemeint war. Er fragt, ob sie dokumentiert, begriin-

det und gepriftist.
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CASE STUDY INFORMATION UND KOMMUNIKATION

BASEC GMBH

Zu viele Verfahren, zu wenige Architekten

Vor unserer Unterstlitzung liefen die Prozesse fur Ar-
chitekturanfragen weitgehend . Jede Anfrage
wurde einzeln bewertet, oft von unterschiedlichen
Personen, ohne gemeinsames Priifraster. Das Ergebnis
waren uneinheitliche Entscheidungen: Zwei fachlich
vergleichbare Antrage konnten unterschiedlich ausge-

hen, je nachdem, wer sie bearbeitete.

DAS KERNRISIKO

Dazu kam ein struktureller Engpass. Der Vielzahl an IT-
Systemen und Verfahren stand ein Team mit zu weni-
gen IT-Security-Architekten gegenuber. Compliance-
Lucken drohten, und unkoordinierte Netzwerkfreiga-
ben stellten die Integritdt des Technologie-Stacks
infrage.

Uneinheitlich bewertete Architektur und unkoordinierte Freigaben erzeugen Risiken, die im Betrieb un-

sichtbar bleiben, bis sie im Audit oder im Vorfall sichtbar werden. Eine einzelne Firewall-Regel, die niemand

mehr begriinden kann, ist genau die Art von Altlast, die spater keiner anfassen will.

Bausteine umfasst das BSI IT-Grundschutz-Kompendium
(Edition 2023) auf rund 1.500 Seiten. Jede
Architekturentscheidung muss den daflr relevanten
Bausteinen standhalten.

derin Deutschland befragten Fachkrafte berichten laut
ISC?-Studie 2025 von mindestens einem Sicherheitsvorfall,
der auf Kompetenzdefizite zurtickging. Solche Engpasse
sind kein Einzelfall, sondern der Normalzustand.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

04 - DIE ZIELSETZUNG

Entscheidungen, die wiederholbar sind

Das Zielbild war nicht, mehr zu entscheiden, sondern gleich zu entscheiden. Vier Leitziele gaben
die Richtung vor.

Handlungsfahig Standardisiert
Genug qualifizierte Kapazitat, um Architekturanfragen Ein einheitliches Prifraster fur Architektur-Reviews,
ohne Riickstau zu bearbeiten. unabhangig von der Person.
Zusammengefihrt Nachweisbar
Eine gemeinsame Datenbasis fir Schwachstellen, Konformitat mit dem BSI IT-Grundschutz laufend
Vorfalle und Architekturbewertungen. belegbar, nicht nachtraglich rekonstruiert.

01 02 03 04

Handlungsfahig Standardisiert Zusammengefihrt Nachweisbar
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CASE STUDY - INFORMATION UND KOMMUNIKATION

BASEC GMBH

Erst die Bauordnung, dann der Ausbau

Wir haben zuerst das Team verstarkt. Nicht als Dauer-
I6sung, sondern um den Rlckstau abzubauen und
gleichzeitig Raum fur die eigentliche Arbeit zu schaf-
fen: die Bauordnung aufzuschreiben, nach der kiinftig
entschieden wird. Unsere IT-Security-Architekten ha-
ben mitgearbeitet und dabei standardisierte Architek-
tur-Reviews eingefihrt, aufgebaut auf den bewahrten
TOGAF®-Prinzipien.

WARUM EIN FESTES RASTER

Ein Review nach festem Raster macht Entschei-
dungen begrindbar. Wer eine Freigabe verwei-

gert, kann zeigen, an welchem Kriterium sie

scheitert. Wer eine erteilt, hinterlasst eine Spur,
dieim Audit tragt.

Eine

Kapazitit Priifraster Datenbasis Architekturfunktion,

die tragt

Kapazitat I6st den Ruckstau. Struktur verhindert, dass er zurickkommt.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

06 - DIE UMSETZUNG

In finf Schrittenvon der
Anfrage zur Freigabe

01 Team verstarkt Rickstau abgebaut
Kompetente IT-Security-Experten ibernahmen laufende Architekturanfragen und schufen so den
Freiraum fUr den Aufbau der Standards.

02 Architektur-Reviews standardisiert einheitliche Entscheidungen

| Ein festes Prifraster auf Basis der TOGAF®-Prinzipien, fir jede Anfrage derselbe Weg.

Security-Plattform aufgebaut eine Datenbasis
Schwachstellenmanagement nach OWASP und FIRST, Sicherheitsvorfalle und Architekturbewertungen
laufen in einem Bild zusammen.

Netzwerk- und Firewall-Freigaben wurden geordnet beantragt, bewertet und dokumentiert.

Grundschutz fortgeschrieben laufend nachweisbar

Die Infrastruktur wurde kontinuierlich nach den BSI-IT-Grundschutz-Vorgaben gepruift und erweitert.

@ Freigaben koordiniert TR (s el

Die hohe Verfahrensdichte lief} sich nicht wegorganisieren. Wir haben die Anforderungen der beteiligten
Abteilungen harmonisiert, statt fiir jede Abteilung einen eigenen Weg zu bauen.
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— 07 DIE LOSUNG

Eine Plattform, die alles
an einen Ort bringt

Der Kern der Losung wirkt sofort: eine Security-Plattform, die zusammenfihrt, was vorher

in getrennten Werkzeugen lag. Schwachstellen aus dem Scanning, bewertet nach den gan-

gigen Standards von OWASP und FIRST. Sicherheitsvorfalle aus dem Betrieb. Ergebnisse der

Architektur-Reviews. Offene und erteilte Netzwerkfreigaben. Erst in dieser Zusammen-

schau entsteht die Frage, die vorher niemand beantworten konnte: Welches Risiko ist heute

das wichtigste?

SECURITY-PLATTFORM
BEREICH

Schwachstellen
Sicherheitsvorfalle
Architektur-Reviews
Netz-Freigaben

Grundschutz-Bausteine

PROJEKT-TICKER

® im Regelbetrieb

—— WIRKPRINZIP

01 02

Verstarken

Anfrage standardisiert -

Standardisieren

DATENQUELLEN

GRUNDLAGE

OWASP + FIRST

Betrieb

TOGAF®-Raster

Antragsprozess

BSI-Kompendium

® laufende Fortschreibung

03

Zusammenfihren

AUS VIELEN WERKZEUGEN EIN BILD

Risiko bewertet -

® Konsolidiert

TAKT STATUS
laufend ® konsolidiert
laufend ® konsolidiert
je Anfrage ® standardisiert
je Antrag ® koordiniert
zyklisch ® laufend

Freigabe dokumentiert -

04 05

Koordinieren Nachweisen

Ohne gemeinsames Bild wird nach Lautstarke priorisiert. Mit gemeinsamem Bild nach Wirkung. Aus vielen

Einzelentscheidungen wurde ein Verfahren.

Grunc
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— 08 ERGEBNIS + WIRKUNG

Handlungsfahig, und zwar dauerhaft

Engpass
gelost

Der Kunde verfligt Uber die noti-
gen Kapazitaten, um Architektur-

aufgaben effizient und professio-

Zeit
gewonnen

Architekturanfragen durchlaufen
einen standardisierten Weg und
sind dadurch deutlich schneller

Niveau
gehalten

Plattform und Grundschutz-Kon-
formitat stabilisieren das Sicher-

heitsniveau dauerhaft.

nell abzuarbeiten. entschieden.

NACHHALTIGE WIRKUNG

Die Arbeitslast ist im Team nachhaltig verteilt, statt an einzelnen Personen zu hangen. Entscheidungen
sind reproduzierbar, Freigaben nachvollziehbar, der Grundschutz laufend belegbar. Der Dienstleister kann
heute Anfragen aus vielen Abteilungen bearbeiten, ohne dass jede einzelne zur Grundsatzdiskussion wird.
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CASE STUDY - INFORMATION UND KOMMUNIKATION BASEC GMBH

Ein Engpass an Architekten ist selten nur ein
Personalproblem. Erist ein Strukturproblem, das sich
als Personalproblem zeigt. Wer nur Kopfe nachlegt,
kauft Zeit. Wer gleichzeitig das Priifraster
standardisiert und die Daten zusammenfuhrt,
verandert, wie eine Organisation entscheidet, und das
halt, wenn die externe Unterstitzung endet.

Andreas Dietrich - Director Cyber-Security - Basec GmbH
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CASE STUDY -

INFORMATION UND KOMMUNIKATION

Was bleibt

12

Team um qualifizierte IT-Security-Architekten
verstarkt, Rlckstau abgebaut

Security-Plattform aufgebaut, die Schwachstellen,
Vorfadlle und Bewertungen zusammenfuhrt

Netzwerk- und Firewall-Freigaben geordnet
koordiniert und dokumentiert

Anforderungen mehrerer Abteilungen harmonisiert,
hohe Verfahrensdichte bewaltigt

FAZIT AUS EINZELFALLEN EIN
VERFAHREN

Aus verstreuten Werkzeugen und Einzelfallent-

scheidungen wurde ein Verfahren, das tragt.

BASEC GMBH

Standardisierte Architektur-Reviews auf Basis der
TOGAF®-Prinzipien eingefihrt

Schwachstellenbewertung nach den Standards von
OWASP und FIRST verankert

Infrastruktur laufend nach BSI IT-Grundschutz
geprift und erweitert

Arbeitslast im Team nachhaltig verteilt,
Sicherheitsniveau dauerhaft stabilisiert

Nicht das einzelne Material entscheidet, sondern
die Ordnung, in die es eingebaut wird.



— 11

Strukturistdie

FAZIT

langere Antwort.

Personalengpasse lassen sich mit Kapazitat iberbricken. Uneinheitli-

che Entscheidungen lassen sich damit nicht heilen. Erst als Prifraster,

Datenbasis und Freigabeprozess zusammenkamen, wurde aus einer

entlasteten Abteilung eine Architekturfunktion, die den Grundschutz

aus eigener Kraft nachweisen kann.
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AUSBLICK

Die Reviews laufen im Standardbetrieb, die
Plattform wachst mit den Verfahren. Die Fort-
schreibung des Grundschutzes ist Routine
geworden.

UBERTRAGBAR

Der Ansatz aus standardisierten Reviews, kon-
solidierter Datenbasis und koordinierten Freiga-
ben lasst sich auf andere Dienstleister mit hoher
Verfahrensdichte Gbertragen.



—— UBER BASEC

Wiesicheristlhre
Organisation wirklich?

Basec ist ein kleines, aber sehr feines Cyber-Security-Beratungshaus, persén-
lich, pragmatisch und auf Augenhdhe. Diese Case Study entstand im Bereich

BaseConsulting, ISMS und BSI IT-Grundschutz.

IHR ANSPRECHPARTNER

Tim Will

tim.will@basec.de - +49 6326 346 3005

@ g
BasecC

\ 4

Partnermanagement - Basec GmbH

Basec GmbH - Weinstralbe 5b - 67146 Deidesheim - basec.de

Hinweis zur Erstellung. Fur Grafik, Gliederung und Textbearbeitung dieser Publikation wurden generative KI-Systeme eingesetzt.
Samtliche Inhalte wurden von Basec fachlich gepriift, iberarbeitet und freigegeben. Die inhaltliche Verantwortung liegt bei der Basec GmbH.
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