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—— CASE STUDY - FINANZDIENSTLEISTUNGEN

Was tragen soll,
wachstvon
unten

Wie ein Finanzunternehmen sein IKT-Risikomanagement
aufdie Anforderungen der DORA umstellt, nachdem eine
Konzernprifung die Licken benannt hat.

.Ein Keimling bildet zuerst die Wurzel. Erst wenn sie
hélt, geht erin die Héhe.”




—— ZUM GELEIT

Das Prinzip der
tragenden Wurzel

Ein Keimling wachst nicht zuerst in die Hohe. Er treibt eine
Wurzel, lange bevor oben etwas zu sehen ist. Das kostet
Zeit, in der nichts passiert, was von aulien beeindruckt. Es
ist trotzdem die einzige Reihenfolge, in der spater etwas
stehen bleibt.

Regulatorische Rahmenwerke lassen sich in derselben Ord-
nung am besten erflllen. Vorgeschrieben ist sie nicht, die
DORA nennt ihre Anforderungen ohne Rangfolge. Bewahrt
hat sich trotzdem, mit der Kenntnis der eigenen Informati-
ons- und IKT-Assets zu beginnen: was gehort dazu, wovon
hangt es ab, wie kritisch ist es. Diese Case Study zeigt, wie
ein Finanzunternehmen diese Wurzel nachtraglich ange-
legt hat, unter Zeitdruck und mit Feststellungen bereits im
Haus.
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CASE STUDY - FINANZDIENSTLEISTUNGEN BASEC GMBH

Ein Haus, auf das sich
andere Hauser verlassen

Unser Kunde ist ein Finanzunternehmen mit einigen hun-
dert Mitarbeitenden. Er ist Teil eines gréferen Verbunds
und erbringt zugleich IKT-Leistungen fir Banken und Fi- Finanzdienstleistungen

nanzinstitute, die dort kritische oder wichtige Funktionen .
Einige hundert

stlitzen. Diese Doppelrolle bestimmt alles, was in dieser Mitarbeitende

Case Study folgt.
Finanzunternehmen +

Denn sie fiihrt zu einer doppelten Betroffenheit. Als Fi- IKT-Dienstleister fur

) ) Institute
nanzunternehmen fallt der Kunde unmittelbar unter die
DORA, die seit dem 17. Januar 2025 gilt. Als IKT-Dienstleis- DORA, Verordnung (EU)
2022/2554

ter wird er zusatzlich an den Anforderungen gemessen,
die seine Kunden ihrerseits vertraglich weitergeben

mussen.
DORA IKT-Risikomanagement Konzernverbund
Hochreguliert

BRANCHEN-KONTEXT

Ein IKT-Dienstleister im Finanzsektor verkauft mit jeder Leistung auch seine Prifbarkeit. Was er nicht
nachweisen kann, kann sein Kunde in seiner eigenen Aufsichtsbeziehung nicht verantworten. Wer Institu-
te beliefert, wird deshalb zweimal an derselben Verordnung gemessen: einmal fir sich selbst und einmal

durch die Augen der Hauser, die ihn beauftragen.
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CASE STUDY - FINANZDIENSTLEISTUNGEN BASEC GMBH

02 - DER KONTEXT

Eine Ordnung, die nach
altem Mal} gebaut war

Der Kunde stand nicht bei null. Seine Sicherheitslandschaft war nominell strukturiert und weitge-
hend an den bankaufsichtlichen IT-Anforderungen ausgerichtet, die ftr ihn bis dahin mafligeblich
waren. Es gab Richtlinien, es gab Verantwortlichkeiten, es gab ein ISMS. Auf dem Papier sah das
ordentlich aus.

Was fehlte, war die Umstellung auf das neue Mal}. Die DORA ordnet den Stoff anders: IKT-Risiko-
management, Vorfallmeldung, Resilienztests und das Management des IKT-Drittparteienrisikos,
dazu der Informationsaustausch nach Artikel 45, der freiwillig bleibt. Die BaFin unterscheidet da-
bei sechs wesentliche Regelungsbereiche, weil sie den Uberwachungsrahmen fur kritische IKT-
Drittdienstleister gesondert fihrt. Die Umstrukturierung auf diese Systematik wurde versaumt.
Sichtbar wurde das nicht durch einen Vorfall, sondern durch eine Konzernpriifung, die Feststel-
lungen hinterlief.

Vorhanden Verschoben Benannt
Strukturen, Richtlinien und ein ISMS Die Umstrukturierung auf die DORA- Eine Konzernprifung hatte die
waren nominell aufgestellt. Systematik hatte nicht begonnen. Abweichungen bereits

dokumentiert.

m vorhanden - verschoben - benannt =

Ein Rahmenwerk, das flr ein anderes Regelwerk gebaut wurde, ist nicht falsch. Es ist nur nicht mehr das,

was verlangt wird.
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CASE STUDY FINANZDIENSTLEISTUNGEN

BASEC GMBH

Gewachsene Strukturenin
einem engen Zeitfenster

Am Verstandnis lag es nicht. Der CISO wusste sehr ge-
nau, was die Verordnung verlangt. Das Problem saf}
eine Ebene tiefer: Die Organisation hatte zu spat be-
gonnen, und die vorhandenen Strukturen lieften sich
nicht erganzen, sie mussten werden.
Abweichungen zwischen den veralteten und den neu-
en Anforderungen mussten erst einmal prazise be-
nannt werden, bevor irgendetwas behoben werden

konnte.

DAS KERNRISIKO

Manches liely sich nicht anpassen, weil es noch gar
nicht existierte. Die DORA verlangt Prozesse, Zustan-
digkeiten und Strukturen, die in dieser Tiefe neu zu de-
finieren waren. Dazu kam die Alltagsrealitat eines Hau-
ses dieser Gréhe: verschiedene Abteilungen, sehr un-
terschiedlicher Kenntnisstand zur Verordnung, ein
knappes Zeitfenster und ein weiterer beteiligter
Dienstleister, der zeitweise nicht verfiigbar war.

Fur ein Haus, das Institute beliefert, geht es bei dieser Frage nicht um ein Projekt, sondern um die eigene

Eignung als Dienstleister. Wer sie verliert, verliert die Geschaftsgrundlage. Sanktionen kommen dann noch

dazu.

schwerwiegende IKT-Vorfadlle meldeten die
beaufsichtigten Institute im ersten DORA-Jahr 2025 an die
BaFin. Die Verordnung ist im Alltag angekommen.

Die DORA gibt Mindestbefugnisse und Abhilfemalnahmen
selbst vor und verlangt Sanktionen, die wirksam,
verhadltnismalig und abschreckend sind. Die
Ausgestaltung liegt bei den Mitgliedstaaten.

05



CASE STUDY -

FINANZDIENSTLEISTUNGEN

04 - DIE ZIELSETZUNG

BASEC GMBH

Ein Rahmenwerk, das eine Prifung tragt

Das Ziel war nicht, ein Zertifikat zu erreichen, sondern einen Zustand, in dem jede Anforderung

der Verordnung einer benannten Struktur zugeordnetist. Vier Leitziele gaben die Richtung vor.
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Vermessen

Vermessen

Reifegrad und bestehende Strukturen vollstandig

aufnehmen, Licken zur Verordnung prazise benennen.

Geregelt

Malnahmenkatalog, Richtlinien und Meldewesen auf
die neue Systematik bringen.

01 02

Verankert

Verankert

Das IKT-Risikomanagement auf vollstandige Asset-
und Abhangigkeitsinventare griinden, nicht auf eine
Annahme.

Nachweisbar

Kontrollen, Kennzahlen und ein dokumentierter IKT-
Risikomanagementrahmen, der einer Priifung
standhalt.

03 04

Geregelt Nachweisbar



CASE STUDY - FINANZDIENSTLEISTUNGEN

BASEC GMBH

Erst vermessen, dann bauen

Wir haben nicht mit der L6sung angefangen, sondern
mit der Vermessung. Bestehende Strukturen und Pro-
zesse wurden detailliert analysiert, der Reifegrad erho-
ben und jede Abweichung zur Verordnung einzeln fest-
gehalten. Das geschah sukzessiv und gemeinsam mit
weiteren Dienstleistern, die bereits im Haus tatig

waren.

WARUM DIESE REIHENFOLGE

Diese Reihenfolge ist unbequem, weil sie am An-

fang nichts vorzeigt. Nach unserer Erfahrung ist

sie trotzdem die sinnvollste. Ohne vollstandige
Asset- und Abhangigkeitstransparenz lassen
sich Kritikalitat und IKT-Risiken nicht belastbar

bewerten.

Ein Rahmenwerk,

Ist-Aufnahme Gap-Analyse Kritikalitat das tragt

Konformitat ist kein Dokument, sondern ein Zustand, den ein Dokument beschreibt. Wir bauen erst den

Zustand.
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CASE STUDY - FINANZDIENSTLEISTUNGEN BASEC GMBH

06 - DIE UMSETZUNG

In vier Meilensteinen zum
IKT-Risikomanagementrahmen

@ Ist-Aufnahme + Gap-Analyse belastbares Lagebild

Die bestehenden Sicherheitsstrukturen und der Reifegrad wurden detailliert analysiert, Licken und
Abweichungen zu den Anforderungen der Verordnung prazise identifiziert, sukzessiv und gemeinsam
mit weiteren Dienstleistern.

IKT-Risikomanagement neu ausgerichtet auf vollstindigen Inventaren

Erweiterung des Scopes, Vervollstandigung der Asset- und Abhdngigkeitsinventare sowie
Klassifizierung und Kritikalitatsbewertung der Informations- und IKT-Assets.

REgE'WEI’k+ME|dEWESEﬂ aktualisiert eine Sprache in allen Dokumenten

Inhaltliche Uberarbeitung des Bedrohungs- und Sollmaflnahmenkatalogs sowie der iibergeordneten
ISMS-Richtlinien. Parallel wurden das operative Meldewesen an die Behérden und die internen ISM-
Reporting-Strukturen angepasst.

@ Kontrollframework + Dokumentation prifbar gemacht

Ein neues Prif- und Kontrollframework mit IS-Kennzahlen und Messprozessen wurde implementiert.
Den Abschluss bildete die Dokumentation, Genehmigung und Inkraftsetzung des IKT-
Risikomanagementrahmens.

Der unterschiedliche Kenntnisstand der beteiligten Abteilungen war die gréfilere Bremse als die Fachfrage.
Ein gemeinsames Briefing und eine Kurzschulung haben alle auf denselben Stand gebracht. Wo Termin-
druck und Abwesenheiten die Abstimmung erschwerten, halfen die enge Taktung mit dem CISO und die
Regel, jede Entscheidung sofort zu dokumentieren.
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—— 07 - DIE LOSUNG

Ein Rahmenwerk, das seine
Assets und Abhangigkeiten kennt

Am Ende steht kein Ordner, sondern ein Zusammenhang. Die Asset- und Abhangigkeitsin-
ventare sind vollstandig, jedes Informations- und IKT-Asset ist klassifiziert und in seiner
Kritikalitdt bewertet. Darauf setzen Risikoanalyse und Risikoinventar auf, und beide werden
fortlaufend nachgeftihrt. Eine Erhebung einmal im Jahr ersetzt das nicht.

IKT-RISIKOMANAGEMENTRAHMEN ® In Kraft
BEREICH GRUNDLAGE TAKT STATUS
Asset-Inventare Klassifizierung + Kritikalitat fortlaufend ® vervollstéandigt
Risikoinventar Risikomanagementrahmen laufend ® umgesetzt

IKT-Risikobewertung +

MaBnahmenkatalo Uberarbeitet ® in Kraft
d Risikobehandlung in Kra

Meldewesen Aufsicht +1SM-Reporting ereignishezogen ® angepasst

Kontrollframework IS-Kennzahlen + Messung periodisch dn e e

PROJEKT-TICKER Erfasst - bewertet - geregelt

&

gemeldet - nachgewiesen

® etabliert ® angepasst

—— WIRKPRINZIP

01 02 03 04 05

Erfassen Bewerten Regeln Melden Nachweisen

DER NACHWEISPUNKT

Was als Risiko erkannt wird, findet sich im Malnahmenkatalog wieder. Was als Mallnahme gilt, wird Gber
eine Kennzahl gemessen. Was gemessen wird, steht im dokumentierten IKT-Risikomanagementrahmen,

und zwar so, dass ein Prifer den Weg vom einzelnen Asset bis zur Kennzahl nachvollziehen kann.
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—— 08 - ERGEBNIS + WIRKUNG

Ein Fundament, das weitertragt

Inventare Rahmenwerk Rahmen
vollstandig verankert nachweisbar
Die Asset- und Abhangigkeitsin- Ein IKT-Risikomanagementrah- Aktualisierter Mallnahmenkata-
ventare sind vollstandig, die Kriti- men und ein umstrukturiertes log, implementiertes Kontrollf-
kalitatsbewertung neu BIA-Framework tragen die ramework sowie dokumentierter

ausgerichtet. Bewertung. und in Kraft gesetzter IKT-

Risikomanagementrahmen.

NACHHALTIGE WIRKUNG

Der Kunde hat deutliche Schritte in Richtung DORA-Konformitat zurtickgelegt und damit die Vorausset-
zung dafur gesichert, weiter als IKT-Dienstleister flir Banken und Finanzinstitute zu arbeiten. Der eigentli-
che Gewinn liegt in der Struktur: Kommt die nachste Anforderung, muss nicht wieder alles aufgebrochen

werden. Sie wird eingehangt.
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CASE STUDY - FINANZDIENSTLEISTUNGEN BASEC GMBH

Wir wussten, was die Verordnung von uns verlangt.
Was uns fehlte, war die Ordnung dahinter,

und die lief} sich nicht nebenbei nachziehen.

Heute kannich jede Anforderung auf eine

Struktur zeigen, die es bei uns wirklich gibt. Das

ist der Unterschied, der in einer Priifung zahit.

Chief Information Security Officer, Finanzunternehmen
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CASE STUDY - FINANZDIENSTLEISTUNGEN BASEC GMBH

Was bleibt

Bestehende Sicherheitsstrukturen und Reifegrad Licken und Abweichungen zur DORA prazise
detailliert analysiert identifiziert und dokumentiert
IKT-Risikomanagementrahmen Uberarbeitet, Klassifizierungs- und Kritikalitdtsbewertung der
Erweiterung des Scopes umgesetzt Informations- und IKT-Assets durchgefuhrt
Kritikalitatsbewertung neu ausgerichtet, BIA- Asset- und Abhangigkeitsinventare vervollstandigt,
Framework umstrukturiert Risikoinventar etabliert
Bedrohungs- und Sollmaflnahmenkatalog sowie Meldewesen an die Behérden und internes ISM-
ISMS-Richtlinien Gberarbeitet Reporting angepasst
Prif- und Kontrollframework mit IS-Kennzahlen Dokumentierten IKT-Risikomanagementrahmen
implementiert einschliefllich der zugehdrigen Strategien, Richtlinien
und Verfahren erstellt, genehmigt und in Kraft
gesetzt

FAZIT - AUS ABLAGE WIRD RAHMENWERK

Aus einer Ordnung nach altem Maf wurde ein Die Arbeit, die zuerst niemand sieht, entscheidet
Rahmenwerk, das die Verordnung in der Sprache dartber, was spater stehen bleibt.

des Hauses beantwortet.
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— 11 - FAZIT

Konformitat wachst

von unten.

Die DORA lasst sich nicht durch Dokumente erflllen, die Uber eine ge-

wachsene Struktur gelegt werden. Sie verlangt, dass die Struktur

stimmt. Ob man mit Assets, Abhangigkeiten und ihrer Kritikalitat be-

ginnt und Maflnahmen, Meldewege und Kennzahlen darauf aufsetzt,

schreibt sie nicht vor. Bewahrt hat es sich: Wer diese Reihenfolge einhalt,

braucht langer bis zum ersten sichtbaren Ergebnis und ist danach

schneller, weil jede weitere Anforderung nur noch eingehangt wird.

AUSBLICK

Das Rahmenwerk tragt die kommenden Zyklen
mit. Neue Systeme laufen durch dieselbe Kritika-
litatsbewertung, neue Anforderungen durch
denselben IKT-Risikomanagementrahmen.
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UBERTRAGBAR

Der Ansatz aus Gap-Analyse, inventarbasiertem
Rahmenwerk und nachweisfahiger Dokumenta-
tion lasst sich auf jedes Finanzunternehmen
Ubertragen, das seine gewachsene IT-Gover-

nance auf die DORA umstellen muss.



—— (UBER BASEC

Wiesicheristlhre
Organisation wirklich?

Basec ist ein kleines, aber sehr feines Cyber-Security-Beratungshaus, person-
lich, pragmatisch und auf Augenhdhe. Diese Case Study entstand im Bereich

BaseConsulting, DORA und IKT-Risikomanagement.

IHR ANSPRECHPARTNER
Tim Will

Partnermanagement - Basec GmbH

tim.will@basec.de - +49 6326 346 3005

—
BasecC
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Basec GmbH - Weinstralbe 5b - 67146 Deidesheim - basec.de

Hinweis zur Erstellung. Fur Grafik, Gliederung und Textbearbeitung dieser Publikation wurden generative KI-Systeme eingesetzt.
Samtliche Inhalte wurden von Basec fachlich gepriift, iberarbeitet und freigegeben. Die inhaltliche Verantwortung liegt bei der Basec GmbH.
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